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PROCESSO ADMINISTRATIVO SEMAD/PMA N 18.986/2024

TERMO DE REFERENCIA

1.1. Contratagio de Empresa Especializada na LOCACAO DE COMPUTADORES E

PERIFERICOS, com fornecimento de mio-de-obra técnica para manutengdo corretiva e
preventiva, fornecimento e/ou substituigio de pegas, componentes, sofiware de gerenciamento,
materiais, insumos utilizados na operagao, para atender as necessidades da Prefeitura Municipal
de Ananindeua/PA, que sdo indispensdveis para execugdo das agdes e servigos conforme
especificagdes, quantidades estimadas e exigéncias estabelecidas neste Termo de Referéncia,

por um periodo de 12 (doze) meses.

ESPECIFICACAO DE EQUIPAMENTOS

ITEM DESCRICAO UNIDADE

COMPUTADOR DESKTOP TIPO I

PLACA MAE: Devera possuir HDMI, Ethernet Intel 1 Gb, PCle 4.0, slot
M.2 de 32Gbps, portas USB 3.2 Gen 1 Tipo-A, soquete Intel LGA 1200:
processador minimo Intel de 10° geragdo acima ou similar, com sistema
de refrigeragiio abrangente dissipador de calor no PCH; A placa deve
suportar a frequéncia maxima de todos os componentes.
PROCESSADOR: Possuir memoria cache de 12MB ou superior; Possuir,
no minimo, 6 (seis) niicleos e 12 (doze) threads, velocidade de até 4 3GHz;
10° geragdo ou superior. Ndo seriio aceitos processadores descontinuados
01 | pelos fabricantes nem com mais de | geragdo de atraso.

Referéncia: Intel Core i5-10400 659
MEMORIA RAM: Dotada com tecnologia DDR-4, ou superior; Suporte
a tecnologia Dual Channel; No minimo 8 (oito) GB de memdria; Suporte
a expansdo, sendo permitida a troca do(s) médulo(s) de memoria;
ARMAZENAMENTO: Unidade de disco, em formato de estado Solido
— SSD, com capacidade minima de armazenamento de 256GB, interface
PCle Gen3.

PLACA DE REDE: Interface de rede Intel 1219-V 1Gb Ethernet:

* Video integrado configuragdo minima UHD Graphics 630;
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= Interface de Audio Realtek ALC897/ 887 7.1/ Surround Sound;

= SLOTS: 1 x slot PCI Express 4.0/ 3.0 x 16 - 2 x slot 3.0 PCI Express x
1;

» [nterface 2 x USB 3.2 -2 x USB 2.0 - 1x RJ-45;

= Painel Traseiro, 2 x USB 3.2 Gen | ports (2 x Type-A) - 2 x P5/2;

= (Conexdes 2 x USB 2.0 ports (2 x Type-A) -1 x HDMI™- 3 x Audio
jacks;

= (Gabinete mini torre preferencialmente cor preta;

* Fonte ATX 500W Bivolt:

* Teclado padrio ABNT2;

= Mouse optico USB Full Black, 1200Dpi;

MONITOR: Tamanho 24", tipo de tela LED, proporgio Widescreen 16:9,
cores mais de 17 milhdes, taxa de atualizagcdo Até 75Hz, conexiio: HDMI
e VGA, resolugfio full HD 1920x1080, contraste dindmico: 500000:1, taxa
de brilho: 220cd, tela anti reflexo, modelo vesa, dngulo de visdo: 176x176
graus, ajuste de inclinagdo, bivolt, automatico; Todos os cabos e
conectores necessarios ao funcionamento dos equipamentos deverdo ser
fornecidos; Cabos de conexdo a rede elétrica deverdo seguir o padrio
NBR-14136; Deve ser fornecido cabo de conexd@o a rede elétrica com

plugue conforme o padrdo NBR-14136;

* Sistema operacional Windows 11 Pro;

(O sistema operacional deve ser original, sendo obrigatdria a apresentagio
do certificado de autenticidade do mesmo. Nido serd aceito Sistema
operacional para uso doméstico)

Pacote Office 2021 Pro Plus;

Antivirus protegdo completa, antimalware e anti-ransomware;
Gerenciamento centralizado por um painel em nuvem;
Monitoramento da estagio de trabalho em Windows e Linux,
servidores, maquinas virtuais, dispositivos Android e bancos de dados;

* [nventarios completos de hardware e software;

=  Acesso remoto nas estacdes de trabalho direto da dashboard de
monitoramento;

* Prote¢do contra Ransomware, Phishing e Trojans Bancarios, Bots /
Backdoors, Programas indesejados, Bots/Backdoors;

02

COMPUTADOR DESKTOP TIPO 11

PLACA MAE: Deverd possuir HDMI, Ethernet Intel 1 Gb, PCle 4.0, slot
M.2 de 32Gbps, portas USB 3.2 Gen 1 Tipo-A, soquete Intel LGA 1200:
processador minimo Intel de 10° gerag@o acima ou similar, com sistema
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de refrigeragdo abrangente dissipador de calor no PCH; A placa deve
suportar a frequéncia maxima de todos os componentes.
PROCESSADOR: Possuir memoria cache de 12MB ou superior; Possuir,
no minimo, 6 (seis) nucleos e 12 (doze) threads, velocidade de até 4, 3GHz:
107 geragfio ou superior. Ndo serdo aceitos processadores descontinuados
pelos fabricantes nem com mais de 1 geragdo de atraso.

Referéncia: Intel Core 15-10400

MEMORIA RAM: Dotada com tecnologia DDR-4, ou superior; Suporte
a tecnologia Dual Channel; No minimo 16 (dezesseis) GB de memoria;
Suporte a expansdo, sendo permitida a troca do(s) modulo(s) de memoria.
ARMAZENAMENTO: Unidade de disco, em formato de estado Solido
— SSD, com capacidade minima de armazenamento de 480GB; interface
PCle Gen3, leitura minima de 2400MB/s, escrita minima de 1650MB/s;
PLACA DE REDE: Interface de rede Intel 1219-V 1Gb Ethernet;

* Placa de Video configuragdo minima GeForce GTX 1650, de no minimo
4GB de VRAM, GDDRS;

» Interface de Audio Realtek ALC897/ 887 7.1/ Surround Sound;

» SLOTS: 1 x slot PCI Express 4.0/ 3.0 x 16 — 2 x slot 3.0 PCI Express x
I
® Interface 2 x USB 3.2 - 2 x USB 2.0 - 1x RJ-45;

» Painel Traseiro, 2 x USB 3.2 Gen 1 ports (2 x Type-A) - 2 x PS/2;

* Conexdes 2 x USB 2.0 ports (2 x Type-A) -1 x HDMI™- 3 x Audio
jacks;

* (Gabinete mini torre preferencialmente cor preta;

= Fonte ATX 600W Bivolt;

* Teclado padrio ABNT2;

» Mouse optico USB Full Black, 1200Dpi;

MONITOR: Tamanho 23.8", tipo de tela LED, proporgio Widescreen
16:9, cores mais de 17 milhdes, taxa de atualiza¢do Até 75Hz. conexdo:
HDMI e VGA, resolugdo full HD 1920x1080, contraste dinamico:
500000:1, taxa de brilho: 220cd, tela anti reflexo, modelo vesa, dngulo de
visdo: 176x176 graus, ajuste de inclinagéio, bivolt, automatico; Todos os
cabos e conectores necessarios ao funcionamento dos equipamentos
deverdo ser fornecidos; Cabos de conexdo a rede elétrica deverio seguir o
padrio NBR-14136; Deve ser fornecido cabo de conexdo a rede elétrica
com plugue conforme o padrido NBR-14136;

= Sistema operacional Windows 11 Pro;
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(O sistema operacional deve ser original, sendo obrigatoria a apresentagio
do certificado de autenticidade do mesmo. Ndo serd aceito Sistema
operacional para uso doméstico)

= Pacote Office 2021 Pro Plus;

= Antivirus prote¢iio completa, antimalware e anti-ransomware;

» (Gerenciamento centralizado por um painel em nuvem;

* Monitoramento da estagio de trabalho em Windows e Linux, servidores,
maquinas virtuais, dispositivos Android e bancos de dados;

* Inventarios completos de hardware e software;

= Acesso remoto nas estagbes de trabalho direto da dashboard de
monitoramento;

* Protecdo contra Ransomware, Phishing e Trojans Bancarios, Bots /
Backdoors, Programas indesejados, Bots/Backdoors;

03

COMPUTADOR TIPO ALL-IN-ONE (TODOS EM UM)
PROCESSADOR: Possuir memoria cache de 12MB ou superior; Possuir,
no minimo, 10 (dez) nicleos e 12 (doze) threads, velocidade turbo de
4,40GHz, 12° geragiio; Ndo serdo aceitos processadores descontinuados
pelos fabricantes nem com mais de | geragdo de atraso.

Referéncia: Intel Core i5-1235U

MEMORIA RAM: Dotada com tecnologia DDR-4, ou superior; No
minimo 8 (oito) GB de memdria RAM; 2 x slots SO-DIMM com suporte
para até 64GB DDR4;

ARMAZENAMENTO: Unidade de disco, em formato de estado Sélido
— SSD, com capacidade minima de armazenamento de 256GB. NVMe;
Video integrado UHD Graphics;

= Conexdes USB; 4x portas USB 3.2 Gen | Type — A; 2x portas USB 2.0;
1x RJ-45: 1x DC-IN: 1x Audio combo (entrada + saida de dudio);

* Saida de video, 1x porta HDMI 1.4

* Tela minima de 21.45" FHD (1920 X 1080) IPS Widescreen 16:9 60Hz
Anti-Glare;

* Webcam HD 720p com sistema retratil de privacidade;

* Chassi Vesa 100x100

* Fonte de alimentagio 90W, 19VDC 4.74% 100-240V (+/-
10%)/50~60Hz automatica, 3 pinos;

= Bateria de Li-Polimero interna, 26,22 Wh (3 células, 2300mAh, 11.4V)
= |eitor de cartdes MicroSD 3.0 (SDHC/SDXC)

* Teclado padrao ABNT2;

* Mouse éptico USB Full Black;

* Sistema operacional Windows 11 Pro;
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(O sistema operacional deve ser original, sendo obrigatoria a apresentagdo

do certificado de autenticidade do mesmo. Ndo seri aceito Sistema
operacional para uso doméstico)

= Pacote Office 2021 Pro Plus;

= Antivirus protegio completa, antimalware e anti-ransomware:;

= Gerenciamento centralizado por um painel em nuvem;

* Monitoramento da estagdo de trabalho em Windows e Linux, servidores,
maquinas virtuais, dispositivos Android e bancos de dados;

* [nventarios completos de hardware e software;

* Acesso remoto nas estagdes de trabalho direto da dashboard de
monitoramento;

* Protegdo contra Ransomware, Phishing e Trojans Bancarios, Bots /
Backdoors, Programas indesejados, Bots/Backdoors;

04

COMPUTADOR NOTEBOOK TIPO 1

PROCESSADOR: Possuir memoria cache de 10MB ou superior;
velocidade de até 4,5Ghz;

Referéncia: Intel Core i3-1215U

» Armazenamento em unidade de estado solido 256 GB de SSD e 8GB
de memoria RAM DDR4

* Tela tamanho minimo 14.0" oferecendo dngulo de visdo ampla e corres
mais precisa, resolugdo Led Full Hd (1920x1080), proporgdo 16:9, taxa de
atualizaciio 144 Hz, tecnologia anti reflexo;

* Devem possui no minimo as seguintes caracleristicas externas,
Webcam com (1280 x 720) de resolugdo e gravagio de dudio e video em
720p;

* Porta 1 USB (3.2) — 1USB (2.0) — 1 USB tipo C — 1 HDMI (1.4b) 1
audio (porta combo para heaset /headphone) Mouse Touchpad, botdo liga
e desliga de facil acesso;

= Teclado em portugués do Brasil padrdo (ABNT 2) retro iluminado com
teclado numérico;

* Audio com alto-falantes c/certificagio Dolby audio (2 x 1.5w);

* Fonte de Alimentagdo: Adaptador AC Bivolt 3-pinos ( W) com cabo
certificagdo INMETRO Bateria:

» Bateria com especificagio minima de 4 células (Li-on) 57 Wh
autonomia da bateria de até 7 horas (dependendo das condigbes de uso):

* Sistema operacional Windows 11 Pro;

* (O sistema operacional deve ser original, sendo obrigatoria a
apresentacdo do certificado de autenticidade do mesmo. Nio serd aceito
Sistema operacional para uso doméstico)

= Pacote Office 2021 Pro Plus:

216
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= Antivirus protegdo completa, antimalware e anti-ransomware;

* Gerenciamento centralizado por um painel em nuvem;

* Monitoramento da estagio de trabalho em Windows e Linux,
servidores, maquinas virtuais, dispositivos Android e bancos de dados:

* Inventarios completos de hardware e software em poucos cliques;

* Acesso remoto nas estagdes de trabalho direto da dashboard de
monitoramento:

* Protegdo contra Ransomware, Phishing e Trojans Bancdrios, Bots /
Backdoors, Programas indesejados, Bots/Backdoors;

05

COMPUTADOR NOTEBOOK TIPO 11

PROCESSADOR: Possuir memoria cache de 12MB ou superior;
velocidade de até 4,5Ghz;

Referéncia: Intel Core i5-11400H

* Placa de video dedicada GeForce GTX 1650 ; 4GB de VRAM:

* Memoéria de 8 GB RAM (1 x 8GB); com suporte & expansio para
64GB; com suporte a tecnologia dual channel;

* Armazenamento em unidade de estado solido 512 GB de SSD NVMe
(Possui capacidade para a instalagio de uma unidade de estado solido ou
unidade de disco rigido sendo do tipo de interface SATA).

* Tela tamanho minimo 14.0" oferecendo dngulo de visio ampla e corres
mais precisa, resolugdo Full HD (1920x1080), proporcio 16:9, taxa de
atualiza¢do 144 Hz, tecnologia anti reflexo;

* Devem possui no minimo as seguintes caracteristicas externas,
Webcam com (1280 x 720) de resolugdo e gravagdio de dudio e video em
720p:

* Porta HDMI; USB de no minimo trés 3 x 3.0, 1x UBS do tipo C, entrada
Ethernet (RJ-45) Mouse Touchpad, botdo liga e desliga de fécil acesso;

* Teclado em portugués do Brasil padrio (ABNT 2) retro iluminado com
teclado numeérico:

* Audio com alto-falantes duplos estéreo com tecnologia DTSX ultra
audio:

* Fonte de Alimentagdo: Adaptador AC Bivolt 3-pinos (135 W) com
cabo certificacdo INMETRO Bateria:

* Bateria com especificagdo minima de 4 células (Li-on) 57 Wh
autonomia da bateria de até 7 horas (dependendo das condigdes de uso);

= Sistema operacional Windows 11 Pro;

* (O sistema operacional deve ser original, sendo obrigatéria a
apresentagdo do certificado de autenticidade do mesmo. Nio serd aceito
Sistema operacional para uso doméstico)

=  Pacote Office 2021 Pro Plus;

= Antivirus protecdo completa, antimalware e anti-ransomware;

141
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= (erenciamento centralizado por um painel em nuvem;

= Monitoramento da estacio de trabalho em Windows e Linux,
servidores, maquinas virtuais, dispositivos Android e bancos de dados:

* [nventdrios completos de hardware e software em poucos cliques;

= Acesso remoto nas estagdes de trabalho direto da dashboard de
monitoramento;

= Protegdo contra Ransomware, Phishing e Trojans Bancarios, Bots /
Backdoors, Programas indesejados, Bots/Backdoors.

1.2.  Nio foi encontrado CATMAT/CATSER especifico para o objeto demandado e para nio
incluir codigo genérico que ensejaria inconsisténcia com a descrigdo, ndo foi possivel incluir o
codigo pertinente neste Termo de Referéncia.

1.3.  Justifica-se o atendimento deste processo licitatorio na modalidade PREGAO em sua
forma ELETRONICA, pelo SISTEMA DE REGISTRO DE PRECOS do tipo “MENOR
PRECO POR GLOBAL?”, para atender o disposto no art. 40, I da Lei n® 14.133/2021, Lei
Municipal n® 3.294/2023, Decreto Federal n° 11.462/2023, Decreto Municipal n® 1.835/2024 e
demais normas vigentes.

1.4. A quantidade do objeto deste contrato ¢ referente ao periodo de contratagio de 12 (doze)

Meses,

2.1 o
aponta a necessidade de CONTRATACAO DE EMPRESA ESPECIALIZADA NA
LOCACAO DE COMPUTADORES E PERIFERICOS, a Prefeitura de Ananindeua,

investindo em inovagdo e tecnologia com intuito de proporcionar maior agilidade na tramitagiio
de documentos internos e externos, implantou o "Ananin Digital" que é um sistema que integra
todas as Secretarias integrantes da PMA através do Processo Administrativo Eletronico.

22 Com a implantagio do processo digital em ambito municipal, torna-se
imprescindivel que a Prefeitura disponha de equipamentos de informatica com alto padrio de

desempenho e eficiéncia, assim como, em quantidade suficiente para atender a todos os
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servidores municipais que necessitam utilizar o sistema eletrnico para executar suas
atividades.

2.3 Tendo como base o Principio da Continuidade dos servigos publicos, segundo o qual a
Administragio Publica executa suas atribuigdes essenciais ou necessarias aos administradores,
entende-se que a contratagio dos servigos é imprescindivel para a manutengdo das atividades
desenvolvidas pelos Orgdos e Entidades do Poder Executivo Municipal de Ananindeua.

24 A pretensa contratagdo visa prover aos oOrgdos e entidades do Poder Executivo
Municipal equipamentos de T1 adequados s suas necessidades.

2.5  Trata-se de objeto cuja necessidade de contratagdio ¢ frequente, seja em face de
substitui¢do pelo desgaste natural ou pela defasagem tecnoldgica. seja em face de acréscimo de
novos equipamentos em raziio do aumento da demanda. Ademais, é de grande importincia o
uso de equipamentos de TI confidveis. de modo a minimizar riscos de paralisagiio ou de
descontinuidade de atividades, mantendo constante a eficiéncia e a qualidade dos servigos

publicos prestados a sociedade

26 A Contratagdo sera procedida por meio PREGAO em sua forma eletronica, pelo
SISTEMA DE REGISTRO DE PRECOS do tipp MENOR PRECO GLOBAL, para
atender o disposto no art. 40, Il da Lei n® 14.133/2021, Lei Municipal n® 3.294/2023, Decreto
Federal n® 11.462/2023, Decreto Municipal n® 1.835/2024 e demais normas vigentes.

. o & lr;ﬁu dos equipamentos conforme a necessidade das unidades apresen-sc como a
melhor solugdo, uma vez que esta alternativa possibilitard maior economicidade a
Administra¢o Municipal. Além do aspecto econémico, ¢ uma alternativa mais acessivel para
modemnizar a infraestrutura dos equipamentos tecnologicos, sem a necessidade de
investimentos exorbitantes de compra. Outrossim, apos o periodo. estipulado no contrato, é
possivel substituir os computadores alugados por outros novos conforme a necessidade das

unidades requisitantes.

Secretaria Municipal de Licitagio
Rodovia BR 316, km 08, Av. Magalhfies Barata, 1515
Centro — Ananindeua/PA — CEP: 67020-010




] TR
.-uﬂ;l- .
PREFEITURA MUNICIPAL DE ANANINDEUA Fis. 183
SECRET.&\R'J\ MUNICIPAL DE LICITACAO - SML
NUCLEO DE TERMO DE REFERENCIA - NTR/SML = <‘p‘ -
PROCESSO ADMINISTRATIVO SEMAD/PMA N° 18.986/2024

3.2.  Ademais, ressalta-se a importdncia de inclusdo nos servigos de locagio, a realizagdo de
manutengdes corretivas e preventivas sem custo adicional.

3.3. A solugdo pretendida encontra-se alinhada com os requisitos tecnologicos, visando
disponibilizar para os usudrios equipamentos modernos, compativeis com as tecnologias atuais,
que dé suporte aos servigos executados pelos Orgdos e entidades do Poder Executivo Municipal
3.4. A solugio escolhida se enquadra nas hipdteses de bens e servigos comuns, ou seja,
aqueles cujos padrdes de desempenho e qualidade podem ser objetivamente definidos pelo
edital. por meio de especificagdes usuais no mercado, nos termos do inciso XLI do art. 6° da
Lei Federal n® 14.133/2021.

4.1.1 A tabela, contendo as especificagdes de todos os equipamentos e quantidades, encontra-

se no anexo | deste Termo de Referéncia;

4.1.2 A Contratada devera garantir que ao longo do contrato nenhum produto com software,
hardware, pecas. consumiveis, periféricos e solucdes necessarias estejam em uma versdo
considerada ndo oficial ou ndo comercializada ou “end-of-life. end-of-sale, end-of-support”™.
Ou seja, ndo poderdo ter previsdo de descontinuidade de fornecimento, suporte ou vida, nem
com mais de 2 (duas) geragdes de atraso (seja software, sistema ¢ hardware, caso o fabricante
lance uma nova versio etc.);

4.1.3 A empresa contratada devera garantir que os equipamentos estdo cobertos por garantia
ao longo do contrato;

4.1.4 Sera feita a verificagio da compatibilidade dos recursos e das capacidades, facilidades
operacionais informadas na proposta para cada item ofertado, com base nas informagoes dos
catalogos, folhetos, manuais técnicos ou semelhantes produzidos pelos fabricantes, documentos
estes que deverdo ser anexados a proposta comercial. Salienta-se que ndo serdio aceitos materiais

produzidos pela empresa contratada a ndo ser que ela seja fabricante;
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A

4.1.5 O conteddo desse topico refere-se as boas praticas de seguranga da informagio,
possibilitando a implementagfio e gerenciamento de politicas de controle de acesso e suporte ao
gerenciamento de identidades com gerenciamento centralizado, geolocalizagdo do dispositivo,
assim como suporte para integridade fisica para identificagiio de configuragdes de hardware do
equipamento.

4.1.6 A solugdo entregue por um tnico fornecedor precisard deter a capacidade de fazer
ajustes/corregdes, mesmo que no codigo fonte do sistema em nuvem, caso necessario:

4.1.7  Funcionar tanto de forma integrada, quanto de forma isolada (“stand alone™):

4.1.8 Todos os componentes, necessarios 4 implementagio desta solugdo corporativa,
deverdo pertencer 4 mesma familia da solugdio contra codigos maliciosos e ameagas de rede
(integrar uma Gnica solugfo corporativa podendo assim centralizar o pleno gerenciamento das
equipes envolvidas);

419  Todos os componentes, tratados no item anterior, deverio funcionar de forma
integrada na solugdio. Ndo deverfio ser solugdes diferentes:

4.1.10 A solugdo deverd permitir que haja troca de informagdes entre painel de
gerenciamento e seus clientes. As informagdes de que trata o presente item sdo aqueles
relevantes a realizagdo das agdes de combate a codigo maliciosos e protegdo de computadores
ligados em rede;

4.1.11 A troca de informagdes, de que trata o tépico anterior, devera permitir o recolhimento
de dados sobre o estado de funcionamento da solugio nas diferentes estagdes. As seguintes
informagdes deverdo contemplar, no minimo: versdo do sistema operacional, nome do host,
versiio do antimalware, status e informagdes CPU, MEMORIA, DISCO:

4.1.12  Verificar todos os tipos de codigos maliciosos contra os quais oferece protecio e
realizar as tarefas de prote¢io dos computadores ligados em rede em tempo real;

4.1.13 O acesso para ferramenta de configuragio do gerenciamento em nuvem (Cloud),
devera ser com acesso seguro e via HTTPS;

4.1.14  Ter possibilidade de, através de uma senha administrativa, desabilitar algumas
fungdes do sistema de protegdo local de estagio ou servidor da familia Windows;
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4.1.15 Funcionalidades de gerenciamento em nuvem (Cloud) e administragdo centralizada da
solugdo;

4.1.16 Ter possibilidade de, através de uma senha administrativa, evitar a desinstalagio do
agente de monitoramento e protegio;

4.1.17 A solugdio devera permitir trabalhar obrigatoriamente na lingua portuguesa do Brasil e
inglés:

4.1.18 O sistema de gerenciamento em nuvem deverd permitir no minimo as seguintes
configuragies:

4.1.18.1 Criagio de politicas, por grupo ou territorio;

4.1.18.2 Permitir criagdo de regras das politicas, porém sem ser aplicadas, ou seja,
possibilitando configurar a regra como neutra, ativa ou inativa;

4.1.18.3 A solugfio devera possibilitar geréncia granular com gerenciamento de politicas por
nivel hierdrquico, permitindo ao usudrio configurar politicas seguindo uma ordem de hierarquia
determinada por grupos ou conjunto de computadores, sendo possivel permitir a configuragio
de politicas como dominantes, ou seja, que ndo podem ser reescritas por politicas em nivel
hierarquico mais baixo;

4.1.18.4 Caso possua mais de uma unidade organizacional, permitir a organizagdo por meio de
hierarquia em arvore que possibilite definigdo de permissdo de acesso por cada unidade
organizacional e/ou por toda a organizagio;

4.1.18.5 A ferramenta deverd prover geréncia de acesso para usuarios de administragio com
varios niveis de permissdo configuraveis pelo administrador principal;

4.1.18.6 Permitir a definigdo de regras de funcionamento dos bloqueios comportamentais do
antivirus com no minimo, configuragdo do tipo de alerta, se o usuario sera notificado para tomar
uma ag¢fo, se a a¢do serd automatica ou funcdo siléncio onde a agfo ¢ tomada e o usudario ndo €
notificado;

4.1.18.7 Permitir visualizar tempo de uso de cada aplicagio e software filtrado pelo nome do

USUATio;
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4.1.18.8 A solugdio devera proteger os arquivos através de andlise comportamental, ou seja,
proteger arquivos mesmo que a solugdo ndo disponha de assinatura para esse artefato;

4.1.18.9 A solugio devera proteger os arquivos através de assinaturas de arquivos maliciosos
ja conhecidos;

4.1.18.10 Além dos componentes responséveis pelo combate a codigos maliciosos, possuir
também componente responsavel por implementar uma camada de protegdo para acesso a
internet que impega abertura de sites com risco de acesso a contetidos maliciosos:

4.1.18.11 Disponibilizar na aplicagdio antivirus e na versio Stand Alone, ferramenta para envio
de amostras para o laboratorio e posterior analise enviado da propria aplicagdo;

4.1.18.12 A solugdo devera prover protegiio quanto a navegago para essa funcio;

4.1.18.13 A solugdio terd que funcionar sem a necessidade de instalagio de outro agente ou
plugins nos navegadores;

4.1.18.14 Para a protegiio de navegagiio a soluciio deverd permitir, no minimo, seguranga
quanto sites maliciosos com base propria, sites com contetido indesejados (PUP - Possible
Unintended Programs), bem como possibilitar a inclusdo manual pelo administrador de sites na
lista branca, assim como na lista negra;

4.1.18.15 A solugio devera permitir agendamento de scan na rede, podendo criar mais do que
uma regra, como por exemplo: um ripido em um determinado horério do dia e outro completo
durante a noite, a solugdo devera conter tecnologia de identificagio de condigdo de carga do
equipamento para que o scan seja colocado em segundo plano, evitando aplicar lentiddo ao
equipamento. Essa tecnologia deverd ser configurada para ocorrer ou ndio em cada tarefa de
agendamento de scan, no caso de ocorrer este deverd permitir, no minimo, frequéncia diaria,
semanal ou mensal, podendo definir o horério para execugio;

4.1.18.16 A solugiio deverd permitir executar comandos remotos na estagiio e possibilitar, no
minimo, desinstalar ou instalar o antimalware, reiniciar dispositivo e desligar dispositivo;
4.1.19 A solugiio deverd permitir gerenciamento de inventdrio de software e hardware,

precisari conter, no minimo, os seguintes itens:
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4.1.19.1 Trazer a localizagdio georreferenciada do dispositivo de forma automatica ou permitir
configurar de maneira manual a latitude e longitude para localizagdo do mesmo;
4.1.19.2 Acessar remotamente o equipamento direto do painel cloud, a solugéo devera solicitar
permissdo da estagio de trabalho a ser acessada quanto a autorizagio do acesso;
4.1.19.3 Permitir remover o software remotamente direto do painel cloud:
4.1.19.4 Ativar ou desativar recebimento de alerta dos dispositivos;
4.1.19.5 A solugdo devera permitir blogquear o uso de pendrive ou storage externo, essa restri¢io
terd que ser granular;
4.1.19.6 Permitir configuragio de tipos de alertas para acompanhamento dos dispositivos tais
como: percentuais de CPU, MEMORIA e DISCO, tais informagdes deverdo estar disponiveis
em um painel ou dash board especifico para monitoramento;
4.1.19.7 Trazer as seguintes informacdes de cada dispositivo:
4.1.19.7.1 Status do Dispositivo;
4.1.19.7.2 Data em que os dados foram coletados;
4.1.19.7.3 O numero da licenga do Sistema Operacional Windows, bem como o status da licenga
daquele dispositivo:
4.1.19.7.4 Nome do Host;
4.1.19.7.5 Versao do antivirus/antimalware;
4.1.19.7.6 Versdo do Sistema Operacional;
4.1.19.7.7 Usuario logado no dispositivo;
4.1.19.7.8 Tempo de atividade;
4.1.19.7.9 Consumo e total de CPU;

4.1.19.7.10 Consumo e total de memoria RAM;
4.1.19.7.11 Consumo e total de memaoria Swap;
4.1.19.7.12 Consumo e volume total de Disco;
4.1.19.7.13 Interfaces de rede;

4.1.19.7.14 Servigos que estido em execugio;
4.1.19.7.15 Servigos que estdo parados;
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4.1.19.7.16 Processos que estdo mais consumindo CPU;

4.1.19.7.17 Processos que estdio mais consumindo Memdria;

4.1.19.7.18 Informagdes de Hardware, tais como: Drivers de Impressora, CD-
ROM, Dispositivos gerais, IDE, USB, SOM, VIDEO, Adaptador de Rede, Processador,
BIOS, MEMORIA, PLACA DE SOM e DISCO:

4.1.19.8 Informagdes dos softwares instalados, tais como: fabricantes, software e versio:
4.1.19.8.1 A solugio deverda prover modulo de relatérios com no minimo: inventdrio de
software e hardware, licengas do Windows com seu status e ameacas encontradas. Os relatérios
deverio a0 menos ser gerados no formato PDF, CSV e HTML;

4.1.19.8.2 0 console de gerenciamento Web devera prover na tela principal um Dashboard com,
no minimo, informagdes sobre o percentual de maquina com nimero de antivirus/antimalware
instalado e ameacas neutralizadas;

4.1.19.8.3 A solugdo devera prover dashboard detalhado do gerenciamento do antimalware, do
monitoramento e do inventario da rede com, no minimo, as seguintes informagdes: estatisticas
sobre ameacas identificadas, ameagas em quarentena, estatistica de aplicagdo de licengas,
informacdes quanto aos dispositivos ligados, desligados, sobre monitoramento de servidores ¢
de banco de dados SQLServer, MySQL, PostgreSQL, Oracle, acompanhamento do servigo do
Microsoft Active Directory e DNS, informagdes quanto aos sistemas operacionais instalados,
versdo do sistema operacional, informagbes quanto ao niumero de maquinas com licenga ativa
do Windows, bem como licengas ndo validas, vencidas ou sem licenga, além de resumo dos 10
maiores fornecedores de software;

4.1.19.8.4 Ter painel de visualizagio que permita verificar, através de cores e com informagdes
basicas, quais dispositivos estio com problemas, com alertas e com execugdo sem nenhum
problema;

4.1.19.8.5 Ter painel de visualizagdo que permita verificar somente o status dos servidores por
meio visual:

4.1.19.8.6 A solugio devera prover relatorios referente as informagdes extraidas dos

dispositivos, contendo, no minimo, inventario de software e hardware, equipamento e licenga
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do Windows e seu status, informagdes da existéncia de algum software virtualizado instalado
em algum dispositivo, relatorio licenga do antimalware e suas aplicagbes. equipamentos
infectados, nome da infecgdo e nivel de risco dela;

4.1.19.8.7 A solugdo devera trazer informagdes sobre sistemas operacionais descontinuados,
informando qual o sistema, bem como o equipamento que apresenta a condigdo;

4.1.19.8.8 No caso de sistema operacional da familia Windows, ter controle e relatorio de uso
de aplicagdo por hordrio, quantidade de dados trafegados por usudrio com possibilidade de
blogueio de uso de determinadas aplicagdes e sistemas.

4.1.20  Protecdes oferecidas:

4.1.20.1 Fornecer prote¢do, no minimo, contra os seguintes tipos de codigos maliciosos: virus
de computador (em todas as suas variagdes), bombas logicas, vermes (“worms”), cavalos de
troia (“trojan™), codigos espides (“spyware”, “keylogger”, “screenlogger” etc.), codigos de
apoio 4 invasdo e escalada de privilégio (“rootkit”, “backdoor” etc.), codigo e conteido
indesejado (“dialer”, “adware”, “joke” etc.);

4.1.20.2 Devera ter a possibilidade de rastreamento manual nas estagdes de trabalho
(programada ou nio) de dispositivos moveis de armazenamento (ou ndo), e midias removiveis
ou quaisquer outros que permitam a transferéncia de arquivos para a estagiio de trabalho;
4.1.20.3 Devera negar acesso ao arquivo infectado antes que ele seja carregado em memoria,
aberto efou executado. Apos a negativa o antimalware devera limpar e/ou apagar o referido
arquivo enviando-o para uma drea de seguranga (quarentena);

4.1.20.4 Prote¢do de midias removiveis (“CD”, “DVD”, “pendrive” e “HD" externo) sem a
necessidade de configuragdes adicionais;

4.1.20.5 Permitir detec¢do de ameacas em arquivos compactados nos principais algoritmos
(“ZIP”, “RAR™ e “7zip™);

4.1.20.6 A protegdo de tempo real deverd trabalhar também com listas brancas (whitelist)
permitindo adicionar um arquivo em especifico ou um diretorio, possibilitando assim todos os

arquivos de serem executados e recursivamente;
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4.1.20.7 Permitir a execugdo de escaneamentos nos servidores e nas estagdes de trabalho
(programada ou nio);

4.1.20.8 Sistema avancado de limpeza que reduza risco de instabilidade do sistema operacional;
4.1.20.9 Possuir camada de protegfio contra acesso a sites fraudulentos e perigosos:

4.1.20.10 Possuir cama de protegiio de arquivos contra sequestro de informagdes;

4.1.20.11 Possuir cama de protegio comportamental contra programas e/ou comportamentos
suspeitos;

4.1.20.12 Ter médulo de historico com uma lista de agdes executadas pelo sistema
antivirus/antimalware;

4.1.20.13 Permitir gerar “kit de emergéncia” que proporcionara ao usudrio dar boot na maguina
e efetuar limpeza manual;

4.1.20.14 Possuir modulo de blogueio por meio de comportamento dos processos, sistemas e
programas.

4.1.21 Requisitos de software:

4.1.21.1 Todos os itens acima deverdo atender sistemas operacionais da familia Windows desde
que estejam dentro do periodo do ciclo de vida, ou seja, nfo estejam categorizados como end-
of-life pela Microsoft;

4.1.21.2 A solugdo devera prover agente para monitoramento do sistema operacional Linux.
prevendo ao menos o funcionamento nas versdes CentOs 7 e 7, Debian 8, 9 e 10, Ubuntu 14,
16 e 18;

4.1.21.3 A solugdo devera prover monitoramento dos agentes em Linux prevendo ao menos:
4.1.21.3.1 Ativar ou desativar recebimento de alerta dos dispositivos;

4.1.21.4 Trazer as seguintes informagdes de cada dispositivo:

4.1.21.4.1 Status do Dispositivo;

4.1.21.4.2 Data em que os dados foram coletados:

4,1.21.4.3 Nome do Host;

4.1.21.4.4 Versdo do Sistema Operacional;
4.1.21.4.5 Usudrio logado no dispositivo;
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4.1.21.4.6 Consumo e total de CPU;

4.1.21.4.7 Consumo ¢ total de memdria RAM:

4.1.21.4.8 Consumo e total de memoria Swap;

4.1.21.49 Consumo e volume total de Disco e suas partigdes;

4.1.21.4.10 Interfaces de rede;

4.1.21.4.11 Servigos que estdo em execugio;

4.1.21.4.12 Servigos que estdo parados;

4.1.21.4.13 Processos que estdo mais consumindo CPU;

4.1.21.4.14 Processos que estdo mais consumindo Memoria;

4.1.21.4.15 Historico de comandos executados;

4.1.21.4.16 Localizagio do dispositivo em mapa georreferenciado;

4.1.21.4.17 A solugdo devera permitir configurar quais servigos o agente ird monitorar, e em

caso de parada do servigo o mesmo devera reinicid-lo.
4.1.21.5 Monitoramento SNMP:
4.1.21.5.1 O sistema devera permitir monitoramento por meio de protocolo SNMP de
qualquer dispositivo conectado na rede;
4.1.21.5.2 Comunicar e disponibilizar as informagbes e gestio de equipamentos
denominados [oT, de forma centralizada e em nuvem:
4.1.21.6 Anti-Ransomware:
4.1.21.6.1 Possuir protegio contra sequestro de informagdes, artefatos maliciosos, prote¢ido
contra invasdo através de dispositivos desprotegidos e protegéio contra criptografia de arquivos;
4.1.216.2 Deve possuir inteligéneia heuristica para desencapsular e analisar todas as
informagbes contidas em artefatos maliciosos (ransomware) que chegarem oriundos da rede
externa para a rede interna. Todos os pacotes de dados devem ser desencapsulados e todas as
informagdes contidas nos mesmos devem ser lidas e analisadas;
4.1.21.6.3 Deve trabalhar com o recurso Sandbox, para que as informagdes lidas sejam
simuladas em um ambiente de testes para prever e estudar o comportamento do artefato

malicioso (ransomware), uma vez que for alocado na rede interna;
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4.1.21.6.4 Deve conter o recurso para que, apds a leitura e simulagdo como nos passos
anteriores, nomeacgdo do artefato malicioso (ransomware) onde 0 mesmo deverd ser posto fora
do ambiente de produgdo, para que um banco de informagdes proprias seja criado com dados
sobre o artefato malicioso (ransomware) e seu possivel funcionamento. o que mantera a
seguranga contra novas ameagas,

4.1.21.6.5 O monitoramento comportamental personalizado, para detec¢do de criptografia
em massa, deve impedir a propagagio do artefato malicioso (ransomware) antes de ocorrer o
sequestro de dados, identificando comportamento suspeito e variagdes nas fungdes de
aplicagdes, mesmo as mais sutis;

4.1.22  Monitoramento de Dispositivos:

4.1.22.1 A solugiio baseada em software visa criar procedimentos para monitorar o parque de
servidores e equipamentos de desempenho critico, assegurando o nivel de SLA acordado;
4.1.22.2 Ser baseada no modelo que permita monitoramento e gerenciamento centralizado em
nuvem (Cloud);

4.1.22.3 Caracteristicas gerais:

4.1.22.3.1 A solugdo em nuvem devera prover médulo de monitoramento de todas as solugdes
acima no mesmo painel de gerenciamento com objetivo de facilitar a operagio.

4.1.22.4 Funcionamento:

4.1.22.4.1 O modulo deverd prover painel proprio de monitoramento na plataforma web com
atualiza¢dio em tempo real do alerta, bem como prover App para ser instalado em dispositivos
maveis da familia Android;

4.1.22.4.2 Devera disponibilizar fungio modo TV para facilitar a anélise das informagdes;
4.1.22.43 Devera permitir configurar frequéncia de envio de alertas com, no minimo,

configuraciio de 3, 25 ou 50 minutos entre a repetigdo do alerta;

4.1.23 Monitores do grupo seguranca de endpoints e servidores. a solugdio deverd prover ao
menos os seguintes monitores:
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4.1.23.1 Se o servigo de prote¢do estd ativo, em caso de desativar o servigo de prote¢do em
tempo real ou servigo de protegdo de navegagio, para esse item devera ser enviado um relatorio
informando os equipamentos com prote¢do desativadas ou inexistentes;

4.1.23.2 Alerta configurdvel pelo administrador entre uma range de valores para emissdo de
alertas entre critico, aten¢fio ou informativo de, no minimo, CPU, memoria e carga média;
4,1.24 Permitir monitorar as interfaces de rede;

4.1.25 A solugdio deverd permitir o monitoramento dos servigos do sistema operacional;
4.1.26  Todas as funcionalidades descritas deverdo ser comprovadas por meio de documento
oficial do fabricante, a fim de garantir que as funcionalidades de grande importdncia para
protegdo estejam contempladas;

4.1.27 Monitoramento e inclusdo de arquivos na lista branca ou negra para analise
comportamental de arquivos, inclusdo de um arquivo somente para monitoramento, bem como
definir um arquivo ou aplicagio que devera ser bloqueada, permitindo configurar se tal agio
sera ou niio notificada ao usudrio, sendo que essa notificagio ao usudrio devera ser em portugués
do Brasil;

4.1.28 Monitoramento e inclusdo de arquivos na lista branca ou negra para com base em
assinaturas, inclusfio de um arquivo somente para monitoramento, bem como definir um
arquivo ou aplicagdo que devera ser bloqueada, permitindo configurar se tal agio sera ou ndo
notificada ao usudrio, sendo que essa notificagfio ao usudrio deverd ser em portugués do Brasil,
para esse item devera permitir ativagiio ou ndo de protegio quanto PUP do acrénico em inglés
Possible Unintended Programs, ou seja, programas possivelmente indesejados como exemplos

Adwares e Spywares.

4.2 DA DOCUMENTACAOQ ESPECIFICA:

4.2.1 A licitante devera comprovar, por meio de atestado(s) de capacidade técnica emitido por
pessoa juridica de direito publico ou privado, que tenha executado contrato(s) de servigos
continuados em quantidades compativeis com o pleiteado neste certame. A fim de comprovar

a quantidade serd aceito o somatorio de pelo menos 50% (cinquenta por cento), da quantidade.
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desde que referentes a contratos executados concomitantemente. Somente serfio aceitos
atestados expedidos apos a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio
de sua execugdo, exceto se firmado para ser executado em prazo inferior.

422 A apresentagiio de atestado comprovando que a contratada tenha executado servigos de
terceirizagfo, compativeis em quantidade com o objeto licitado, deve referir-se a periodo ndo
inferior a 03 (trés) anos;

423 Os atestados de capacidade técnica, a que se refere o item anterior, caso sejam
fornecidos por pessoa juridica de direito privado. devera ser com firma reconhecida de quem o
subscreveu;

424 Declaracdo formal de que a licitante possui, em seu quadro funcional permanente,
profissionais com formagdo e experiéncia aptos para exercer os servigos ora contratados, e, em
especial, a indicagdo de responsavel técnico pela execugdo dos servigos, com formagfo superior
na drea de Tecnologia da Informagdo (T.1), engenharia elétrica, eletronica, eletrotécnica ou de
telecomunicagdes, bem como dos técnicos que atuario nos atendimentos solicitados pela
CONTRATANTE, com formagdo técnica na drea de Tecnologia da Informagao (T.I);

42.5 Certiddo de Registro de RT (responsével técnico) Pessoa Fisica, expedida pelo conselho
Profissional competente, que comprove atividade relacionada com o objeto desta licitagfio;
42.6 Comprovagio de vinculo entre a Proponente e seu responsavel técnico, através de, ¢aso
seja 0 socio, contrato social, copia da Carteira de Trabalho, contrato de prestagdo de servigos
de contratagdio futura, ou qualquer outro meio legal que comprove tal vinculo;

42.7 Declaragiio de que possui aparelhamento e pessoal técnico disponivel para a execugio
do objeto, com a descrigdio de equipamentos minimos, equivalentes ou similares, lista da equipe
técnica que se responsabilizard pelos servigos, acompanhada de sua qualificagdio, integrada
obrigatoriamente pelo profissional detentor de atestados de comprovagio da capacidade técnica
exigido;

42.8 Declaragiio do representante da empresa contendo o compromisso de que o responsavel
técnico da pessoa juridica, juntamente com outros profissionais habilitados, caso a pessoa

juridica seja a vencedora da licitagfio, exercerfio diretamente suas atividades naquele servigo;
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4.2.9 Declaragido de que a contratada possui sistema proprio de abertura de chamados, com
seu detalhamento de funcionalidade;

4.2.10 Para todos os itens que constam no Anexo | deste Termo de Referéncia, a licitante
deverda comprovar mediante apresentagio de certificado ou declaragio do

fabricante/Distribuidor da Solugiio de antivirus ofertada, que os seus técnicos possuem a

capacidade técnica necessdria para instalar, configurar e gerenciar a solugdo ofertada.

5.1

consondncia com a proposta respectiva, responsabilizando-se por eventuais prejuizos

decorrentes do descumprimento de qualquer clausula estabelecida neste Termo de Referéncia;
5.2  Entregar os equipamentos com as respectivas midias e licengas de uso nos prazos
estipulados neste Termo de Referéncia, a contar do recebimento da Nota de Empenho e
autorizagio de entrega;

5.3  Entregar os equipamentos nos locais indicados pela Contratante;

54  Comunicar antecipadamente a data e hordrio da entrega, nio sendo aceitos os produtos
que estiverem em desacordo com as especificagdes constantes neste Termo de Referéncia;

5.5  Substituir, no prazo de 03 (trés) dias tuteis e sem Onus para a Contratante, 0s
equipamentos devolvidos em razio de divergéncias entre o material entregue e as
especificagdes contidas neste Termo de Referéncia, sujeitando-se, ainda, as sangdes cabiveis;
5.6  Fornecer, juntamente com a entrega dos equipamentos, toda a documentagio fiscal e
técnica, bem como o respectivo termo de garantia;

5.7  Deverdo estar inclusas, no prego, todas as despesas necessdrias ao fornecimento dos
equipamentos objeto da licitagio, sem 6nus para a Administragdo, tais como: despesas com
impostos, taxas, frete, encargos sociais, fiscais, previdenciarios e comerciais, inclusive, demais
encargos que incidam direta ou indiretamente no fornecimento do objeto desta Licitagdo;

5.8  Manter durante a execugio do Contrato, em compatibilidade com as obrigagdes por ele

assumidas, todas as condig¢des de habilitagio e qualificagdo exigidas na licitagdo;
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5.9  Reparar, corrigir, remover, refazer ou substituir as suas expensas, no total ou em parte,
os equipamentos em que se verificarem vicios, defeitos ou incorregdes resultantes da sua
execucdo;

5.10 Efetuar manutengdo corretiva que tem por objetivo corrigir falhas detectadas em
qualquer equipamento fornecido, de forma a garantir o perfeito funcionamento e
operacionalidade dos mesmos, realizando ajustes, reparos e corregdes necessarias, com a
substitui¢do de pegas defeituosas ou de todo o equipamento;

5.11 Proceder a configuragiio dos equipamentos, que por ventura forem reparados, de modo
que possibilite sua conexdo a rede de dados da Contratante;

5.12 Prover todos os meios necessdrios a garantia da plena operacionalidade do
fornecimento, inclusive considerando os casos de greve ou paralisagio de qualquer natureza;
5.13  Aceitar os acréscimos ou supressdes de até 25% (vinte e cinco por cento) nos
quantitativos contratados, sempre nas mesmas condi¢des estipuladas neste Termo de
Referéncia;

5.14 Ressarcir os eventuais prejuizos causados a Contratante ou & terceiros, provocados por
ineficiéncia ou irregularidades cometidas na execugfio das obrigages assumidas;

5.15 Em relagdo aos dados, informagdes ou documentos de qualquer natureza, exibidos,
manuseados ou que por qualquer motivo venham a tomar conhecimento em raziio dos seus

servicos, manter o mais completo e absoluto sigilo, sob pena de responsabilidade civil e

criminal por sua indevida divulgagfio, descuidada ou incorreta utilizagéo.

Para garantir o cmnprrimcto do presente Termo de Rcccia, a Contratante obrigar-se-i:
6.1.  Permitir livre acesso dos técnicos da empresa contratada aos locais onde estiverem
instalados os equipamentos, observadas as normas de seguranga pertinentes;

6.2.  Preparar os locais para recebimento dos equipamentos;

6.3. Rejeitar os equipamentos que forem entregues fora das especificagdes constantes neste

Termo de Referéncia;
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6.4. Efetuar, mensalmente, o pagamento das notas fiscais referentes a prestagio dos servigos:
6.5.  Utilizar os equipamentos de conformidade com as instrugdes técnicas fornecidas pela
contratada;

6.6. Comunicar a transferéncia/mudanga do local de instalagio dos equipamentos, por oficio
com no minimo 02 (dias) ateis de antecedéncia.

6.7.  Os orgdos e entidades que participarem do procedimento licitatorio ndo serdo obrigados
a contratar todo o quantitativo registrado em Ata de Registro de Prego, ficando a critério da

Administragdo em observancia

7.1. DAS CONDICOES DE ENTREGA

7.1.1. Todos os equipamentos deverdo ser novos € em primeira locagdo, incluindo sistemas

operacionais e aplicativos originais possibilitando plena utilizagdo, conforme descritos nas
Especificagbes Técnicas Minimas descritas neste Termo de Referéncia;

7.1.2. A emissio do recebimento definitivo nio eximira o fornecedor de suas responsabilidades,
nem invalidara ou comprometerd qualquer reclamagdo que a CONTRATANTE venha a fazer.
baseada na existéncia de produto inadequado ou defeituoso, no prazo de garantia;

7.1.3. Os equipamentos deverdo ser entregues de forma a possibilitar imediata e total condigdes
de trabalho;

7.1.4. A entrega dos equipamentos serd acompanhada por servidor designado para fiscalizagdo
do Contrato Administrativo, oriundo deste Termo de Referéncia, o qual atestard a entrega dos
Mesmos;

7.1.5.0s equipamentos que ndo estiverem conforme as especificagdes fixadas na proposta
ofertada pela contratada, bem como do Contrato Administrativo gerado, ndo serfio recebidos;
7.1.6. A instalagdo dos equipamentos sera solicitada conforme a necessidade da Administragéo
deste Poder.

7.2. DO PRAZO E LOCAL DA ENTREGA E DAS INSTALACOES
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7.2.1.0s referidos equipamentos deverdo ser entregues na totalidade em, no mdximo, 15
(quinze) dias, apos solicitagio feita pela CONTRATANTE;

7.2.2.A entrega dos equipamentos deverd ocorrer no enderego informado pela Secretaria
demandante, com a supervisio do Departamento Administrativo, para conferéncia do
quantitativo e acompanhado de um servidor da Area Técnica para conferéncia das
especificacdes;

7.2.3. A contratada devera instalar todos os equipamentos, de acordo com as orientagdes da
Contratante;

7.24. A entrega do objeto licitado somente serd concluida apds instalagio de todos os
equipamentos solicitados.

7.2.5.0 inicio da prestagdio de servigos conjuntamente com o inicio do faturamento serd
computado no momento que os equipamentos estiverem em pleno funcionamento e utilizagio
pela Administragdio, apos instalagio e testes necessarios.

7.3. CONDICOES DE RECEBIMENTO

7.3.1.Conforme previsto nos § 2° e § 6° do art. 140 da Lei 14.133/2021, o recebimento
provisorio ou definitivo ndo exime o contratado da responsabilidade pela solidez e pela
seguran¢a da obra ou servigo nem a responsabilidade ético-profissional pela perfeita execugio
do contrato. Assim, em caso de vicio, defeito ou incorre¢do identificados, o contratado ficara
responsavel pela reparagfio, pela corregio, pela reconstrugiio ou pela substituigiio necessarias.
7.4. DO SEGURO DOS EQUIPAMENTOS

7.4.1.Todos os equipamentos deverdio estar segurados durante toda a vigéncia do Contrato,
sendo a contratagdo de total responsabilidade da empresa contratada;

7.4.2.0 seguro devera cobrir, no minimo, os seguintes riscos:

7.4.3. Danos causados por incéndio, queda de raio, explosio, vendaval e danos elétricos;
7.4.4.Roubo e/ou furto, devendo a Contratante informar o ocorrido ao servigo de atendimento
da Contratada em até 02 (dois) dias uteis, contados a partir da ocorréncia e encaminhar o
Boletim de Ocorréncia, o que ndo exime a Contratada de providenciar o Boletim de Ocorréncia.

Neste caso, a Contratada devera disponibilizar a Contratante outro equipamento de modelo e
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configuragdo equivalente, em substituiglio ao do objeto do sinistro em até 15 (quinze) dias uteis,
ficando a Contratante responsivel pelo ressarcimento do valor do bem & empresa Contratada,
por indenizagdo, sendo pago o mesmo pelo valor de mercado a época.

7.5. DO PRAZO E CONDICOES DE SUPORTE

7.5.1.A Contratada deverd atender aos pedidos de manutengio dos equipamentos, em até 04
(quatro) horas, a contar da solicitagio da unidade requisitante realizada por meio de email ou
contato telefonico, através de manutengdo ou substituigiio do(s) equipamento(s) por outro
idéntico em marca, modelo, performance e configuracio;

7.5.2.Caso algum equipamento apresente reincidéncia de problemas, a empresa contratada
devera proceder a substituiglio no prazo de até 48 (quarenta e oito) horas, a partir da data do
registro da segunda ocorréncia;

7.5.3.Fornecer e utilizar, nos servigos de manutengdo, somente pegas originais ¢ de primeiro
Us0.

7.6. DA VIGENCIA

7.6.1.Para a prestagdio dos servigos, objeto do presente instrumento, seri formalizado um
Contrato estabelecendo em suas clausulas todas as condigdes, obrigagdes e responsabilidades

entre as partes, em conformidade com o Termo de Referéncia e Proposta de Pregos da empresa
vencedora;

7.6.2.0 contrato terd vigéncia pelo prazo de 12 (doze) meses, contados a partir da data de sua
assinatura, podendo ter a sua duragdio prorrogada, na forma do artigo 105 da Lei n® 14.133, de
2021.

8.1 O contrato deverd ser executado fielmente pelas partes, de acordo com as cl:.i
avengadas ¢ as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecuglio total ou parcial (Lei n° 14.133/2021, art. 115, caput).

8.2 A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133/2021, art. 117, caput).
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83 O fiscal do contrato anotard em registro proprio todas as ocorréncias relacionadas &
execucdo do contrato, determinando o que for necessario para a regularizagio das faltas ou
dos defeitos observados (Lei n® 14.133/2021, art. 117, §1°).

84 O fiscal do contrato informara a seus superiores, em tempo habil para a adogdo das
medidas convenientes, a situagiio que demandar decisdo ou providéncia que ultrapasse sua
competéncia (Lei n® 14.133/2021, art. 117, §2°).

8.5 O contratado serd obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas
expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorrecdes resultantes de sua execugdo ou de materiais nela empregados (Lei n® 14.133/2021,
art. 119).

8.6 O contratado serd responsavel pelos danos causados diretamente 4 Administragdo ou
a terceiros em razdo da execucdo do contrato, e ndo excluirda nem reduzira essa
responsabilidade a fiscalizag@io ou o acompanhamento pelo contratante (Lei n® 14.133/2021,
art. 120).

8.7  Somente o contratado sera responsédvel pelos encargos trabalhistas, previdencidrios,
fiscais e comerciais resultantes da execugio do contrato (Lei n® 14.133/2021, art. 121, caput).
88 A inadimpléncia do contratado em relagio aos encargos trabalhistas, fiscais ¢
comerciais ndo transferird 2 Administragdo a responsabilidade pelo seu pagamento e ndo
poderd onerar o objeto do contrato (Lei n® 14.133/2021, art. 121, §1°).

8.9  As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de
mensagem eletrdnica para esse fim (IN 5/2017, art. 44, §2°).

8.10 O 6rgdo ou entidade podera convocar representante da empresa para adogio de
providéncias que devam ser cumpridas de imediato (IN 5/2017, art. 44, 317).

8.11 Apbs a assinatura do contrato ou instrumento equivalente, o orgdo ou entidade
convocard o representante da empresa contratada para reunido inicial para apresentagio do
plano de fiscalizagdio, que conterd informagdes acerca das obrigagdes contratuais, dos

mecanismos de fiscalizagdo, das estratégias para execuglo do objeto, do plano complementar
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de execugio da contratada, quando houver, do método de aferigfio dos resultados e das sangbes
aplicaveis, dentre outros (IN 5/2017, art. 44, 31°).

Ve
ok

.1. Os pagamentos serdo efetuados no prazo de 60 sessena) dias contados da data de
apresentacdo dos documentos discriminados abaixo:

a) Apresentagio da Nota Fiscal/Fatura contendo descrigio do objeto da licitagdo, mencionando
ainda o numero do contrato;

b) Certiddo de Regularidade do FGTS — CRF, emitida pela Caixa Econdmica Federal;

¢) Certiddo Conjunta Negativa (ou Positiva com Efeito de Negativa) de Débitos relativos aos
Tributos Federais e a Divida Ativa da Unido, emitida pela Secretaria da Receita Federal;

d) Certiddo Conjunta Negativa (ou Positiva com Efeito de Negativa) de Débitos relativos aos
Tributos Estaduais e 4 Divida Ativa do Estado ou Certiddo Negativa (ou Positiva com Efeito
de Negativa) de Débitos do Estado Unido, emitida pela Secretaria da Receita Federal;

e) Certiddo Negativa de Débitos Trabalhistas (ou Positiva com Efeito de Negativa) perante a
Justi¢a do Trabalho nos termos do Titulo VII-A da Consolidagio das Leis do Trabalho;

f) Certiddo Negativa de Tributos do Municipio, do domicilio ou sede do licitante, ou outra

equivalente, na forma da lei.

TRIGS I STIT ECAGNG EODYNETT iy
LY A P LU AL ¥ L . ' v %

10.. O fornecedor serd selecunﬂ por meio da realiza;: de eto de
LICITAGAO, na modalidade PREGAO em sua forma ELETRONICA, pelo SISTEMA DE
REGISTRO DE PRECOS, com adogdio do critério de julgamento MENOR PRECO
GLOBAL.

10.2  Por questdes de compatibilidade, padronizagio e outras relacionadas a4 conveniéncia
administrativa e sua eficiéncia, a locagdo de equipamentos de informitica ocorrera POR
MENOR PRECO GLOBAL, sendo os itens agrupados em lote tnico no presente termo de

referéncia, devendo o licitante participante da licitagdo ofertar obrigatoriamente, em sua
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proposta, todos os itens descritos na referida tabela. Cumpre esclarecer que a proposta deve ser
apresentada com os valores individuais de cada item, conforme o subitem 4.1 deste Termo de
Referéncia.

10.3  Ainda, o agrupamento em lote tinico ndo compromete a competitividade do certame,
visto que virias empresas, que atuam no mercado, apresentam condigdes e aptiddo para cotar
todos os itens.

104 Justifica-se ainda pela necessidade de preservar a integridade qualitativa do objeto, que
objetiva aumentar a probabilidade da Administragiio Publica firmar contrato mais vantajoso,
vez que virios prestadores de servigos poderiio implicar descontinuidade da prestagdo dos
servigos, assim como em dificuldades gerenciais e, até mesmo, aumento dos custos, pois a
contratago tem a finalidade de formar um todo unitdrio; some-se a isso a possibilidade de um
padriio de qualidade e eficiéncia que pode ser acompanhado ao longo dos servigos, o que fica
sobre maneira dificultado quando se trata de diversos prestadores de servigos.

11.1. Comete infragfio administrativa, nos termos da Lei n® 14,133, de 2021, o Contratado que:
a) der causa a inexecugdo parcial do contrato;

b) der causa & inexecugdo parcial do contrato que cause grave dano 4 Administra¢io ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

¢) der causa a inexecugdo total do contrato;

d) deixar de entregar a documentagiio exigida para o certame;

¢) ndio manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;
f) nfio celebrar o contrato ou ndo entregar a documentagio exigida para a contratagio, quando
convocado dentro do prazo de validade de sua proposta;

) ensejar o retardamento da execugdo ou da entrega do objeto da contratagio sem motivo
justificado;

h) apresentar declaragio ou documentago falsa exigida para o certame ou prestar declaragio

falsa durante a dispensa eletrnica ou execugio do contrato;
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i) fraudar a contratagdo ou praticar ato fraudulento na execugdo do contrato:

) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

k) praticar atos ilicitos com vistas a frustrar os objetivos da contratagdo;

1) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

11.2. Serdo aplicadas ao responsdvel pelas infragdes administrativas acima descritas as
seguintes sangdes:

i) Adverténcia, quando o Contratado der causa a inexecugo parcial do contrato, sempre que
nio se justificar a imposigdo de penalidade mais grave (art. 156, §2° da Lei);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas b, ¢,
d. e. f e g do subitem acima deste Contrato, sempre que ndo se justificar a imposi¢do de
penalidade mais grave (art. 156, §4°, da Lei);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas h, i, j, k e | do subitem acima deste Contrato, bem como nas alineas b, ¢, d, e, fe g,
que justifiquem a imposi¢do de penalidade mais grave (art. 156, §5°, da Lei)

iv) Multa: (1) moratéria de 1 % (um por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30 (trinta) dias; (2) compensatdria de 10% (dez por cento)
sobre o valor total do contrato, no caso de inexecugdo total do objeto ou sobre o valor da parcela
inadimplida, no caso de inexecugdo parcial;

11.3. A aplicaclio das sangles previstas neste Contrato ndo exclui, em hipotese alguma, a
obrigagiio de reparagdo integral do dano causado a Contratante (art. 156, §9°).

11.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a
multa (art. 156, §7°).

11.5. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias lteis, contado da data de sua intimacdo (art. 157).

11.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pela Contratante ao Contratado, além da perda desse valor, a diferenca
serd descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8).

11.7. Previamente ao encaminhamento a cobranga judicial, a multa poderd ser recolhida
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administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

11.8. A aplicacio das sangbes realizar-se-a em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput
e pardgrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de impedimento de
licitar e contratar e de declaragio de inidoneidade para licitar ou contratar.

11.9. Na aplicagio das sangdes serfio considerados (art. 156, §1°):

a) a natureza ¢ a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstincias agravantes ou atenuantes;

d) os danos que dela provierem para a Contratante;

¢) a implantagio ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos orgdos de controle.

11.10. Os atos previstos como infragdes administrativas na Lei n® 14,133, de 2021, ou em
outras leis de licitagdes ¢ contratos da Administragio Publica que também sejam tipificados
como atos lesivos na Lei n® 12.846, de 2013, serdio apurados e julgados conjuntamente, nos
mesmos autos, observados o rito procedimental e autoridade competente definidos na referida
Lei (art. 159).

11.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos
neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das
san¢des aplicadas 4 pessoa juridica serdo estendidos aos seus administradores e socios com
poderes de administragfio, 4 pessoa juridica sucessora ou a empresa do mesmo ramo com
relagiio de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos
0s casos, o contraditorio, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160).
11.12. A Contratante deverd, no prazo maximo 15 (quinze) dias tteis, contado da data de
aplicacdio da sancdio, informar e manter atualizados os dados relativos ds sangdes por ela

aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
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(CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder
Executivo Federal. (Art. 161)
11.13 As sangdes de impedimento de licitar e contratar e declara¢do de inidoneidade para licitar

ou contratar sdo passiveis de reabilitagio na forma do art. 163 da Lei n® 14.133/21.

12.1 O servidor fiscal do contrato sera designado através de portaria, para fiscalizar

integralmente a execug¢do do presente contrato, em observéancia a regra plasmada no artigo 117

da Lei 14.133/2021.

Ananindeua/PA. 22 de novembro de 2024,

Marce acario
Nicleo de Termo dé Referéncia — NTR/SML
Matricula 46315-9/1
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ANEXO 1
ESPECIFICACAO DE EQUIPAMENTOS
ITEM DESCRICAO UNIDADE

COMPUTADOR DESKTOP TIPO 1

PLACA MAE: Devera possuir HDMI, Ethernet Intel 1 Gb, PCle 4.0, slot
M.2 de 32Gbps, portas USB 3.2 Gen 1 Tipo-A, soquete Intel LGA 1200:
processador minimo Intel de 10° geragdo acima ou similar, com sistema
de refrigeragio abrangente dissipador de calor no PCH; A placa deve
suportar a frequéncia maxima de todos os componentes. .
PROCESSADOR: Possuir memoria cache de 12MB ou superior; Possuir,
no minimo, 6 (seis) nicleos e 12 (doze) threads, velocidade de até 4,3GHz;
107 geragdo ou superior. Nio serdio aceitos processadores descontinuados
pelos fabricantes nem com mais de 1 geragfio de atraso.

Referéncia: Intel Core 15-10400

MEMORIA RAM: Dotada com tecnologia DDR-4, ou superior; Suporte
a tecnologia Dual Channel; No minimo 8 (oito) GB de memédria: Suporte
a expansdo, sendo permitida a troca do(s) médulo(s) de memoria;
ARMAZENAMENTO: Unidade de disco, em formato de estado Sélido
01 | — SSD, com capacidade minima de armazenamento de 256GB, interface
PCle Gen3.

PLACA DE REDE: Interface de rede Intel 1219-V 1Gb Ethernet;

699

* Video integrado configuragdo minima UHD Graphics 630;

= [nterface de Audio Realtek ALC897/ 887 7.1/ Surround Sound;

= SLOTS: 1 x slot PCI Express 4.0/ 3.0 x 16 — 2 x slot 3.0 PCI Express x .
13

» [Interface 2 x USB 3.2 -2 x USB 2.0 - 1x RJ-45;

» Painel Traseiro, 2 x USB 3.2 Gen 1 ports (2 x Type-A) - 2 x PS/2;

» Conexdes 2 x USB 2.0 ports (2 x Type-A) -1 x HDMI™- 3 x Audio
jacks;

= (Gabinete mini torre preferencialmente cor preta;

* Fonte ATX 500W Bivolt;

* Teclado padrio ABNT2;

= Mouse 6ptico USB Full Black, 1200Dpi;

MONITOR: Tamanho 24", tipo de tela LED, proporgdo Widescreen 16:9,
cores mais de 17 milhdes, taxa de atualizagio Até 75Hz, conexdo: HDMI
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e VGA, resolugdo full HD 1920x1080, contraste dindmico: 500000:1, taxa
de brilho: 220cd. tela anti reflexo, modelo vesa, dngulo de visdo: 176x176
graus, ajuste de inclinagdo, bivolt, automatico; Todos os cabos e
conectores necessarios ao funcionamento dos equipamentos deverdo ser
fornecidos; Cabos de conexdo a rede elétrica deverdo seguir o padrio
NBR-14136: Deve ser fornecido cabo de conexdio a rede elétrica com
plugue conforme o padrio NBR-14136;

= Sistema operacional Windows 11 Pro;

(O sistema operacional deve ser original, sendo obrigatdria a apresentagéio
do certificado de autenticidade do mesmo. Ndo serd aceito Sistema
operacional para uso doméstico)

= Pacote Office 2021 Pro Plus;

* Antivirus prote¢iio completa, antimalware e anti-ransomware;

= Gerenciamento centralizado por um painel em nuvem;

* Monitoramento da estagdo de trabalho em Windows e Linux,
servidores, maquinas virtuais, dispositivos Android e bancos de dados:

* Inventirios completos de hardware e software;

=  Acesso remoto nas estagdes de trabalho direto da dashboard de
monitoramento:

* Protegdo contra Ransomware, Phishing e Trojans Bancdrios, Bots /
Backdoors. Programas indesejados, Bots/Backdoors;

02

COMPUTADOR DESKTOP TIPO 11

PLACA MAE: Deveri possuir HDMI, Ethernet Intel 1 Gb, PCle 4.0, slot
M.2 de 32Gbps, portas USB 3.2 Gen 1 Tipo-A, soquete Intel LGA 1200:
processador minimo Intel de 10° geragdo acima ou similar, com sistema
de refrigeragio abrangente dissipador de calor no PCH; A placa deve
suportar a frequéncia maxima de todos os componentes.
PROCESSADOR: Possuir memoria cache de 12MB ou superior; Possuir,
no minimo. 6 (seis) nucleos e 12 (doze) threads, velocidade de até 4,3GHz:
10° geragéio ou superior. Ndo serdo aceitos processadores descontinuados
pelos fabricantes nem com mais de | geragdo de atraso.

Referéncia: Intel Core 15-10400

MEMORIA RAM: Dotada com tecnologia DDR -4, ou superior; Suporte
a tecnologia Dual Channel; No minimo 16 (dezesseis) GB de memoria;
Suporte a expansdo, sendo permitida a troca do(s) modulo(s) de memaria.
ARMAZENAMENTO: Unidade de disco, em formato de estado Solido
— SSD, com capacidade minima de armazenamento de 480GB; interface
PCle Gen3, leitura minima de 2400MB/s, escrita minima de 1650MB/s;
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PLACA DE REDE: Interface de rede Intel 1219-V 1Gb Ethemnet;

* Placa de Video configuragdo minima GeForce GTX 1650, de no minimo
4GB de VRAM, GDDRS;

» Interface de Audio Realtek ALC897/ 887 7.1/ Surround Sound;

» SLOTS: 1 x slot PCI Express 4.0/ 3.0 x 16 — 2 x slot 3.0 PCI Express x
I;

® Interface 2 x USB 3.2 -2 x USB 2.0 - 1x RJ-45;

®* Painel Traseiro, 2 x USB 3.2 Gen 1 ports (2 x Type-A) - 2 x PS/2;

* Conexdes 2 x USB 2.0 ports (2 x Type-A) -1 x HDMI™- 3 x Audio
jacks;

= Gabinete mini torre preferencialmente cor preta;

* Fonte ATX 600W Bivolt;

* Teclado padrio ABNT2; [
= Mouse 6ptico USB Full Black, 1200Dpi;

MONITOR: Tamanho 23.8", tipo de tela LED, propor¢do Widescreen
16:9, cores mais de 17 milhdes, taxa de atualizacdo Até 75Hz, conexdo:
HDMI e VGA, resolugdo full HD 1920x1080, contraste dindmico:
500000:1, taxa de brilho: 220cd, tela anti reflexo, modelo vesa, angulo de
visdo: 176x176 graus, ajuste de inclinagdo, bivolt, automético; Todos os
cabos e conectores necessdrios ao funcionamento dos equipamentos
deverfio ser fornecidos; Cabos de conexdo a rede elétrica deverdo seguir o
padrio NBR-14136; Deve ser fornecido cabo de conexdio & rede elétrica
com plugue conforme o padrio NBR-14136;

= Sistema operacional Windows 11 Pro;
(O sistema operacional deve ser original, sendo obrigatoria a apresentagio

do certificado de autenticidade do mesmo. Nio serd aceito Sistema
operacional para uso doméstico)

Pacote Office 2021 Pro Plus; .
Antivirus protegdo completa, antimalware e anti-ransomware;
Gerenciamento centralizado por um painel em nuvem;

Monitoramento da esta¢do de trabalho em Windows e Linux, servidores,
maquinas virtuais, dispositivos Android e bancos de dados;

= Inventérios completos de hardware e software;

» Acesso remoto nas estagdes de trabalho direto da dashboard de
monitoramento;

* Protecdo contra Ransomware, Phishing e Trojans Bancdrios, Bots /
Backdoors. Programas indesejados, Bots/Backdoors;

COMPUTADOR TIPO ALL-IN-ONE (TODOS EM UM)
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03

PROCESSADOR: Possuir memoria cache de 12MB ou superior; Possuir,
no minimo, 10 (dez) nicleos e 12 (doze) threads, velocidade turbo de
4,40GHz, 127 geragdo; Ndo serdoe aceitos processadores descontinuados
pelos fabricantes nem com mais de | geragdo de atraso.

Referéncia: Intel Core i5-1235U

MEMORIA RAM: Dotada com tecnologia DDR-4, ou superior; No
minimo 8 (oito) GB de memoéria RAM: 2 x slots SO-DIMM com suporte
para até 64GB DDR4;

ARMAZENAMENTO: Unidade de disco, em formato de estado Solido
— SSD, com capacidade minima de armazenamento de 256GB. NVMe;
Video integrado UHD Graphics;

= Conexdes USB; 4x portas USB 3.2 Gen 1 Type — A; 2x portas USB 2.0;
Ix RJ-45; 1x DC-IN; 1x Audio combo (entrada + saida de 4udio);

= Saida de video, 1x porta HDMI 1.4

= Tela minima de 21,45" FHD (1920 X 1080) IPS Widescreen 16:9 60Hz
Anti-Glare;

= Webcam HD 720p com sistema retratil de privacidade;

= Chassi Vesa 100x100

* Fonte de alimentagio 90W, 19VDC 4.74", 100~240V (+/-
10%)/50~60Hz automadtica, 3 pinos;

* Bateria de Li-Polimero interna, 26,22 Wh (3 células, 2300mAh, 11.4V)
® [eitor de cartdes MicroSD 3.0 (SDHC/SDXC)

* Teclado padrio ABNT2;

* Mouse 6ptico USB Full Black;

= Sistema operacional Windows 11 Pro;

(O sistema operacional deve ser original, sendo obrigatoria a apresentagio
do certificado de autenticidade do mesmo. Nio sera aceito Sistema

operacional para uso doméstico)

* Pacote Office 2021 Pro Plus;

= Antivirus prote¢io completa, antimalware e anti-ransomware;

* Gerenciamento centralizado por um painel em nuvem;

* Monitoramento da estagdo de trabalho em Windows e Linux, servidores,
maquinas virtuais, dispositivos Android e bancos de dados;

* [nventarios completos de hardware e software;

* Acesso remoto nas estagcdes de trabalho direto da dashboard de
monitoramento:

®* Prote¢do contra Ransomware, Phishing e Trojans Bancérios, Bots /
Backdoors, Programas indesejados, Bots/Backdoors;

313

04

COMPUTADOR NOTEBOOK TIPO 1
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PROCESSADOR: Possuir memoria cache de 10MB ou superior;
velocidade de até 4,5Ghz;
Referéncia: Intel Core i3-1215U

* Armazenamento em unidade de estado solido 256 GB de SSD ¢ 8GB
de memoria RAM DDR4

* Tela tamanho minimo 14.0" oferecendo dngulo de viséio ampla e corres
mais precisa, resolugdio Led Full Hd (1920x1080), proporgiio 16:9, taxa de
atualizagdo 144 Hz, tecnologia anti reflexo;

= Devem possui no minimo as seguintes caracteristicas externas,
Webcam com (1280 x 720) de resolugfio e gravagio de dudio ¢ video em
720p;

* Porta 1 USB (3.2) - IUSB (2.0) - 1 USB tipo C - 1 HDMI (1.4b) 1
audio (porta combo para heaset /headphone) Mouse Touchpad, botdo liga
e desliga de ficil acesso;

= Teclado em portugués do Brasil padrdo (ABNT 2) retro iluminado com
teclado numérico;

» Audio com alto-falantes c/certificacio Dolby audio (2 x 1.5w);

* Fonte de Alimentagfio: Adaptador AC Bivolt 3-pinos ( W) com cabo
certificaglio INMETRO Bateria:

= Bateria com especificagio minima de 4 células (Li-on) 57 Wh
autonomia da bateria de até 7 horas (dependendo das condigdes de uso);

= Sistema operacional Windows 11 Pro;

= (O sistema operacional deve ser original, sendo obrigatoria a
apresentagiio do certificado de autenticidade do mesmo. Nio serd aceito
Sistema operacional para uso domeéstico)

= Pacote Office 2021 Pro Plus;

s Antivirus prote¢lio completa, antimalware ¢ anti-ransomware;

* (Gerenciamento centralizado por um painel em nuvem;

* Monitoramento da estagio de trabalho em Windows e Linux,
servidores, méiquinas virtuais, dispositivos Android e bancos de dados;

* [nventdrios completos de hardware e software em poucos cliques;

* Acesso remoto nas estacdes de trabalho direto da dashboard de
monitoramento;

» Protegdo contra Ransomware, Phishing ¢ Trojans Bancdrios, Bots /
Backdoors, Programas indesejados, Bots/Backdoors;

P R NOTEBOOK TIPO 11
PROCESSADOR: Possuir memoria cache de 12MB ou superior;

05 | velocidade de até 4,5Ghz;
Referéncia: Intel Core 15-11400H
* Placa de video dedicada GeForce GTX 1650 ; 4GB de VRAM;
Secretaria Municipal de Licitagio
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* Meméria de 8 GB RAM (1 x 8GB); com suporte 4 expansdo para
64GB; com suporte a tecnologia dual channel;

* Armazenamento em unidade de estado solido 512 GB de SSD NVMe
(Possui capacidade para a instalagdo de uma unidade de estado solido ou
unidade de disco rigido sendo do tipo de interface SATA).

* Tela tamanho minimo 14.0" oferecendo dngulo de visio ampla e corres
mais precisa, resolugdo Full HD (1920x1080), proporgdo 16:9, taxa de
atualizagio 144 Hz, tecnologia anti reflexo;

* Devem possui no minimo as seguintes caracteristicas exiernas,
Webcam com (1280 x 720) de resolugdo e gravagdo de dudio e video em
T20p;

* Porta HDMI; USB de no minimo trés 3 x 3.0, 1x U do tipo C, entrada 141
Ethernet (RJ-45) Mouse Touchpad, botdio liga e desliga de ficil acesso;

* Teclado em portugués do Brasil padrdo (ABNT 2) retro iluminado com
teclado numérico;

* Audio com alto-falantes duplos estéreo com tecnologia DTSX ultra
dudio;

* Fonte de Alimentagdo: Adaptador AC Bivolt 3-pinos (135 W) com
cabo certificagdo INMETRO Bateria:

* Bateria com especificagio minima de 4 células (Li-on) 57 Wh
autonomia da bateria de até 7 horas (dependendo das condigdes de uso),

* Sistema operacional Windows 11 Pro;

= (O sistema operacional deve ser original, sendo obrigatoria a
apresentagio do certificado de autenticidade do mesmo. Nio serd aceito
Sistema operacional para uso doméstico)

= Pacote Office 2021 Pro Plus;

= Antivirus protegdo completa, antimalware ¢ anti-ransomware;

* Gerenciamento centralizado por um painel em nuvem;

= Monitoramento da estagio de trabalho em Windows e Linux,
servidores, maquinas virtuais, dispositivos Android e bancos de dados;

* Inventarios completos de hardware e software em poucos cliques;

* Acesso remoto nas estagdes de trabalho direto da dashboard de
monitoramento;

* Protegio contra Ransomware, Phishing e Trojans Bancarios, Bots /
Backdoors, Programas indesejados, Bots/Backdoors.
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ANEXO 11

INTENCAO DE REGISTRO DE PRECOS-IRP DAS
SECRETARIAS PARTICIPANTES

INTENCAO DE REGISTRO DE PRECO - CIRCULAR ORGAQ PARTICIPANTE
19.050/2024 - PROC. ADMINISTRATIVO

18:885/2024
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